
Une entreprise biopharmaceu�que/biotechnologique de premier 
plan avec une présence mondiale et ayant des exigences de confor-
mité pour la protec�on des processus PII, IP et GxP.

Le client souhaitait réduire l'exposi�on aux a�aques pour les 
mouvements latéraux ainsi que les escalades privilégiées.

En outre, réduisez les fuites volontaires/involontaires d'infor-
ma�ons d'iden�fica�on endes employés qui perturberaient 
ou comprome�raient les processus de fabrica�on.

Le client recherchait une solu�on qui facilite l'u�lisa�on pour 
les u�lisateurs non informa�ciens et fournit suffisamment 
d'ou�ls pour le libre-service.

À PROPOS DU CLIENT

OBJECTIFS

ISSQUARED® a mené divers ateliers avec le client 
pour discuter des op�ons et stratégies les plus 
fiables. En conséquence, nous avons décidé que la 
meilleure approche serait d'empêcher l'u�lisateur 
d'u�liser le même mot de passe sur plusieurs compt-
es dans différents domaines Ac�ve Directory non 
approuvés (chaque individu en a au moins deux). Les 
éléments suivants ont été les moteurs de la concep-
�on de la solu�on :

APPROCHER 

Restreindre l'exposi�on des informa�ons d'iden�fica-
�on privilégiées dans le réseau d'entreprise.
 
Poli�que d'iden�fica�on stricte pour les comptes 
privilégiés.

Non perturbateur pour le personnel non informa�que 
dans l'exercice de ses fonc�ons quo�diennes.

ré. Op�ons et no�fica�ons en libre-service pour les 
u�lisateurs pour toutes les ac�ons correc�ves 
a�ribuées.

Intégra�on et provisionnement automa�sés pour les 
u�lisateurs migrés avec ac�va�on en libre-service.

Mesures pour évaluer l'efficacité.
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UTILISATION DE LA GESTION DES IDENTITÉS

Étude de cas

Biotechnologie

CYBER RÉSILIENCE



Le provisionnement des u�lisateurs migrés a été effectué 
automa�quement par ORSUSTM Iden�ty Access & Gover-
nance.
 
L'accès à toutes les applica�ons migrées a été restauré 
automa�quement.
 
Une op�on de libre-service sous la forme d'ORSUSTM Iden�ty 
Access & Governance a été fournie aux u�lisateurs finaux 
pour répondre ac�vement aux demandes de changement de 
mot de passe et gérer leur compte régulier en général.
 
Des coffres-forts de mots de passe sta�ques ont été fournis 
aux u�lisateurs de la solu�on BeyondTrust pour gérer les mots 
de passe des comptes réguliers.
 
Étant donné que la plupart des u�lisateurs non-administra-
teurs n'étaient pas du personnel informa�que, il a été décidé 
de s'appuyer sur un processus d'escalade via des no�fica�ons 
par courrier électronique aux responsables respec�fs en cas 
de mots de passe non conformes.
 
Les métriques sont partagées mensuellement avec la 
direc�on pour une escalade supplémentaire sur les défail-
lants.
 

SOLUTION

COMPTES D'UTILISATEURS RÉGULIERS  

Une solu�on de sauvegarde des mots de passe (PI) de pointe a 
été déployée sur tous les sites. L'équipe ISSQUARED® a mis en 
place un changement de mot de passe quo�dien et un proces-
sus d'enregistrement/de départ. Ces mots de passe ont été 
générés aléatoirement par le système assurant l'absence de 
conflit avec d'autres comptes appartenant au même u�lisateur.

Le libre-service a été fourni sur la plate-forme de stockage des 
mots de passe pour que les u�lisateurs administrateurs déver-
rouillent leurs comptes administrateurs en cas de verrouillage 
de compte.

Un ou�l de ges�on des journaux et de no�fica�on d'événe-
ments a également été configuré pour suivre et signaler les 
demandes de changement de mot de passe fréquentes, main-
tenir une piste d'audit de toutes les extrac�ons de compte.

L'exposi�on aux comptes privilégiés dans le réseau de l'entre-
prise a été encore réduite en configurant de nouveaux hôtes 
bas�ons avec accès uniquement aux comptes réguliers.

COMPTES ADMINISTRATEUR/UTILISATEUR PRIVILÉGIÉ  

RÉSULTATS
L'exposi�on à 0 % des comptes privilégiés non fiables renforce 
la sécurité contre les a�aques de mouvement latéral.
 
0% de correspondance de mot de passe pour les comptes 
d'administrateur et d'u�lisateur standard protège contre les 
a�aques par escalade de privilèges.
 
~ 80% de réduc�on des conflits de mots de passe pour les 
comptes réguliers.
 
Migra�on accélérée des applica�ons LoB vers des domaines 
isolés perme�ant de réduire l'exposi�on aux processus 
mé�er cri�ques.
 
Adop�on à 100 % par les u�lisateurs d'ou�ls en libre-service 
facilitant la sécurité et la facilité d'u�lisa�on.

+1 805 371 0585
+1 800 779 0587   

support@issquaredinc.com
www.issquaredinc.com

HQ: 2659 Townsgate Rd, Suite 227
Westlake Village CA 91361 USA


